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Riktlinjer for sékerhetsskydd i Sala kommun
Kommunstyrelsen

1 INLEDNING

Enligt sikerhetsskyddslagen (2018:585) som tradde i kraft 2019-04-01 samt
sdakerhetsskyddsforordningen (2021:955) dldaggs det Sala kommun att vidta
forebyggande atgarder for att:

- skydda mot brott som kan hota Sveriges sdkerhet
- skydda hemliga uppgifter som ror rikets sdkerhet
- skydda mot terrorism.

Ansvaret vad giller sdkerhetsskydd regleras dven i Sdkerhetspolisens foreskrifter
om sdkerhetsskydd samt offentlighets- och sekretesslagen. Dessa Riktlinjer fér
sdkerhetsskydd i Salas kommun har upprattats i enlighet med Policy fér
sdkerhetsskydd Salas kommun som ar antagen av kommunfullméaktige 2024 /955
samt bestimmelserna i sdkerhetsskyddslagen, sdkerhetsskyddsférordningen och
Sakerhetspolisens foreskrifter om sakerhetsskydd.

Riktlinjen ska revideras varje mandatperiod.
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Riktlinjer for sékerhetsskydd i Sala kommun
Kommunstyrelsen

SAKERHETSSKYDD

Med sdkerhetsskydd avses enligt sdkerhetsskyddslagen

Skydd mot spioneri, sabotage och andra brott som kan hota Sveriges
sdkerhet.

Skydd av uppgifter som omfattas av sekretess (sakerhetsskyddade
uppgifter), enligt offentlighets- och sekretesslagen, och som ror Sveriges
sakerhet.

Skydd mot brott som innebar anviandning av vald, hot eller tvang for
politiska syften (terrorism)

dven om brotten inte hotar Sveriges sdkerhet.

Sakerhetsskyddets funktion ska utifran detta sarskilt beakta och forebygga:

att uppgifter som omfattas av sekretess och som beror Sveriges sidkerhet
obehoérigen rojs, dndras eller forstors (informationssdkerhet)

att obehoriga inte far tilltrade till platser dar de kan f3 tillgang till
uppgifter som avses i punkt ovan eller dar verksamhet som har betydelse
for Sveriges sdakerhet bedrivs (tilltradesbegransning), och

att personer som inte ar palitliga ur sdkerhetssynpunkt deltar i
verksamhet som har betydelse for Sveriges sakerhet (sdakerhetsprévning)

Riktlinjens funktion

Riktlinjerna ska

klargora ledningens och andra funktioners ansvar for kommunens
sakerhetsskydd

sakerstdlla att de funktioner som ska arbeta med sdkerhetsskydd har
nodvandiga befogenheter och

se till att sdkerhetsskyddsarbetet bedrivs samordnat samt att det
utvecklas l16pande och utvarderas regelbundet.
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Riktlinjer for sékerhetsskydd i Sala kommun
Kommunstyrelsen

3 GRUNDLAGGANDE BESTAMMELSER OM
SAKERHETSSKYDD

Sakerhetsarbetet inom Sala kommun ska férebygga risker och skador. I detta
arbete innefattas dven att skapa ett val anpassat siakerhetsskydd for verksamhet
som omfattas av krav pa sakerhetsskydd enligt gallande lagstiftning. Nedan foljer
beskrivning av varje del av sdkerhetsskyddet samt rutiner och tillvigagangsatt
som ska gélla for Sala kommun.

3.1 Sakerhetsskyddsanalys och
sakerhetsskyddsplan

Sakerhetsskyddsanalys innebar att sikerhetsskyddsklassificerade uppgifter och
vad som i ovrigt behover ett sikerhetsskydd ska identifieras. De delar av
verksamheten som ar skyddsvarda med hansyn till Sveriges sdkerhet samt de hot
och sarbarheter som finns kopplade till detta skyddsvarde ska ocksa identifieras.

Sakerhetsskyddsanalysen ska svara pa foljande fragor:

e Vad ska skyddas?
Hanterar verksamheten sakerhetsskyddsklassificerade uppgifter? Vilka
delar av verksamheten dr av betydelse for Sveriges sdkerhet?

e Mot vad ska det skyddas?
Vilka sakerhetshot finns mot den verksamhet som omfattas av
sakerhetsskyddslagen? Vilka sarbarheter finns i verksamheten? I
sakerhetsskyddsanalysen beaktas antagonistiska hot, det vill sdga hot
fran en aktor med avsikt och formaga att skada det skyddsvarda.

o Hur ska det skyddas?
Med utgangspunkt i sdkerhetsskyddsanalysen, vilka
sdakerhetsskyddsatgarder ar nodvandiga att vidta?

Sakerhetsskyddsanalysen ska hallas uppdaterad. Siakerhetsskyddschefen
ansvarar for att det i kommunen genomfors och finns en aktuell dokumenterad
sakerhetsskyddsanalys. Sakerhetsskyddsanalysen omfattas av
forsvarssekretessen i 15 kap. 2 § offentlighets- och sekretesslagen (2009:400)
och foérvaras inlast enligt sikerhetsskyddschefens bestimmande. Revidering av
sdkerhetsskyddsanalysen ska goras vart annat ar och framkommer det behov av
atgarder ska detta beaktas utifran dessa riktlinjer for kommunens
sikerhetsskydd. Arligen skall siakerhetsskyddschefen rapportera till
kommunstyrelsen om verksamheternas lépande arbete med sdkerhetsskydd.
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Riktlinjer for sékerhetsskydd i Sala kommun
Kommunstyrelsen

Sakerhetsanalysen faststalls av kommundirektor. Efter att analysen ar faststalld
ska en sdakerhetsskyddsplan upprattas och faststills av sdkerhetsskyddschefen.
Planen ska tydliggora vilka sakerhetsskyddsatgarder som ska vidtas utifran
skyddsvarde i relation till sikerhetshot och sarbarheter (skyddsdimensionering).
Det ska i planen framga nar atgarderna ska vidtas och vem som ansvarar for dem.

Det ska utifran sdkerhetsskyddslagen finnas rutiner och funktioner som
sdkerstaller kontinuitet i sdkerhetskansliga verksamheter om en
funktionsstorning kan medféra mer an ringa skada for Sveriges sdkerhet.

3.2 Informationssikerhet

Informationssidkerhet enligt sikerhetsskyddslagstiftningen syftar till att hindra
obehoriga att fa kinnedom om sekretessbelagda uppgifter som har betydelse for
totalforsvaret eller for Sveriges sdkerhet. Med informationstillgang avses all
information oavsett i vilken form eller hur den behandlas, till exempel fysiskt pa
papper, muntligt eller elektroniskt lagrad. Dessutom ska informationssakerheten
hindra att sddana uppgifter dndras eller forstors. For att ta del av
sdkerhetskansliga uppgifter som har betydelse for totalférsvaret eller for
Sveriges sdkerhet maste en person;

e bedomas som palitlig ur sdkerhetssynpunkt

e hatillrackliga kunskaper om sdkerhetsskydd

e behova uppgifter for sitt arbete i den verksamhet dar de
sakerhetsskyddade uppgifterna forekommer.

Den som ges behorighet ska dven upplysas om vad sekretessen omfattar.
Personer som for sin anstéllning eller for sitt uppdrag inte behover tillgang till
sdkerhetsskyddade uppgifter bor inte ha sitt varaktiga arbete forlagt till lokaler
dar sddana uppgifter hanteras, utan att personerna bedémts som palitliga fran
sdkerhetssynpunkt och har tillrackliga kunskaper om sdkerhetsskydd.
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Riktlinjer for sékerhetsskydd i Sala kommun
Kommunstyrelsen

Administrativ sikerhet inom informationssakerhet

Administrativ sdkerhet ska garantera att god sdkerhet tryggas vid handlaggning
och rutiner betraffande siakerhetsskyddade handlingar och dokument som har
betydelse for Sveriges sdkerhet och skyddet mot terrorism. Rikspolisstyrelsens
foreskrifter om sdakerhetsskydd ger direktiv for arbetsrutiner och férvaring av
dessa handlingar. Sdkerhetsskyddsklassificerade uppgifter delas in i
sdkerhetsskyddsklasser utifran den skada som ett réjande av uppgiften kan
medfora for Sveriges sakerhet. Indelningen i sakerhetsskyddsklasser gors enligt
foljande:

1. kvalificerat hemlig vid en synnerligen allvarlig skada
2. hemlig vid en allvarlig skada
3. konfidentiell vid en inte obetydlig skada, eller

4. begransat hemlig vid endast ringa skada.

Tillvigagangsatt:

All sakerhetsskyddad information som upprattats, eller anvands i anknytning till
Sala kommuns verksamhet ska skyddas mot hot oavsett hur den hanteras eller
forvaras. Sarskilda rutiner for hantering av sdkerhetsskyddsklassificerade
handlingar ska foljas.

Alla mottagna eller upprattade handlingar ska diarieféras men sekretessbelaggs
med laghdnvisning. Handlingar ska inte scannas in utan forvaras i sarskilt
utrymme enligt Rutin for hantering av sdkerhetsskyddsklassificerade handlingar
inom Sala kommun.

Vid framstallning av sdkerhetsskyddad handling ska det framga

o vilken sakerhetsskyddsklass uppgifterna i handlingen har
¢ hur manga exemplar som framstallts
e vilka som ar ev. mottagare

Pa forsta sidan i sakerhetsskyddad handling ska det noteras

e antal sidor

e vid eventuella bilagor dven antalet.

e Beteckning av sdkerhetsskyddsklass genom utmarkning med stampel
eller pa annat lampligt satt.

Vid kopiering eller delgivning muntligt/visning av sdkerhetsskyddad handling

e ska detta antecknas pa handlingen
e till vem kopian ldmnats och nér.
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Riktlinjer for sékerhetsskydd i Sala kommun
Kommunstyrelsen

Sakerhetsskyddade handlingar ska férvaras i utrymme av minst
sdakerhetsskapsstandard (Svensk standard 3492). Samforvaring kan ske hos
sakerhetsskyddschef. Medfors sakerhetsskyddade handlingar utanfor
arbetsplatsen ska dessa héllas under omedelbar uppsikt. Under en kortare tid av
en arbetsdag far sakerhetsskyddade handlingar forvaras i last arbetsrum med
kodlas. Forsandelse av sdkerhetsskyddad handling ska ske med hjalp av
kryptofunktion eller i sa kallade sdkerhetskuvert enligt faststillda rutiner.
Ordonnans kan dven tillampas vid behov. I det fall en sdkerhetsskyddad handling
som ar féorsedd med hemligbeteckning inte langre bedoms vara
sdkerhetsskyddad, ska en anteckning om detta géras pa handlingen.

Denna anteckning ska innehalla uppgift om:

e Datum for anteckningen
e Vem som beslutat i saken.

Forstoring av sdkerhetsskyddad handling ska ske genom strimling eller branning
i enlighet med Rutiner fér hantering av sdkerhetsskyddsklassificerade handlingar
inom Salas kommun eller genom fysisk forstoring av IT-media.

3.3 Fysisk sdkerhet - tilltradesbegriansning

Fysisk sdkerhet innebar att hindra obehoriga att fa tillgang till olika omraden, till
exempel platser eller anldggningar dar det finns skyddsvarda uppgifter eller
bedrivs verksamhet som har betydelse for Sveriges sdkerhet. Fysisk siakerhet kan
ocksa anvandas for att forhindra terrorattentat samt skydda personer eller
egendom mot angrepp och brott. Det grundlidggande ska vara att det finns
funktioner for att uppticka, forsvara och hantera obehorigt tilltrade och skadlig
inverkan utifrdn ett identifierat sdkerhetsskyddsbehov.

Den fysiska sdkerheten kan till exempel regleras pa foljande sitt:

o Koder, taggar och nycklar for olika férvaringsutrymmen och platser.

e Byggnadstekniska atgarder - kan vara att en byggnad har delats in i olika
sektioner. Det kan ocksa vara uppsatta las, stingsel och larm samt
kamera6vervakning.

o Inre och yttre bevakning innebér rutiner och atgarder for att kontrollera
att ingen obehorig finns kvar i byggnaden eller i nairomradet.

e Passerkontroll, tagg/kort med tillhérande personliga koder. Vid behov
anvands vakter som kontrollerar och registrerar in- och utpasserande.
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Riktlinjer for sékerhetsskydd i Sala kommun
Kommunstyrelsen

Exempel pa platser eller anlaggningar kan vara serverrum, plats for reservkraft,
ledningsplatser samt verksamheter som ar att anse som skyddsvarda ur ett
samhallsviktigt perspektiv sdsom till exempel vattenforsorjning, elférsorjning
och datakommunikation.

Tekniska passagekontrollsystem ar personalekonomiskt fordelaktiga, ger en
hogre grad av tilltrddesskydd an personellt bemannad passagekontroll samt
medger sparbarhet (loggning) avseende saval in- som ut passage. | byggnader
med olika niva for sdkerhetsskyddet beskrivs detta i sdkerhetsskyddsanalysen
som zoner med olika skyddsniva.

Det finns olika typer av las och lasningsfunktioner. Laset ska ha en lamplig
funktion for passage och lasning eller mojlighet till upplasning vid nédutrymning.

Tillvigagangsatt:

Vid platser som ska ges tilltradesskydd i kommunen ska det finnas teknisk
tilltradeskontroll (Tagg/kort) eller vid behov personell bevakning. Det ska finnas
rutiner for tilldelning och férandring av behdrigheter, fysiska eller elektroniska
nycklar eller annat som ger atkomst till sikerhetskanslig verksamhet. Generell
kod far inte anvandas vid anldggningar eller lokaler med hoga krav pa
tilltradesbegransning Vid anlaggningar som ligger avskilt ska det finnas stangsel
och inbrottslarm. Utrymmen for serverhallar och teknikutrymmen for
sakerhetsinstallationer ska ges tilltradesskydd genom tagg med tillhérande
personliga koder. tagg, koder och nycklar som beror sekretess ska forvaras sa att
inte obehorig kan komma 3t dessa.

3.4 Personalsiakerhet

Personalsdkerhet ska skydda mot att personer som inte ar palitliga fran
sdkerhetssynpunkt arbetar i sdkerhetskénslig verksamhet. Personalsdkerhet
bestar av sikerhetsprovning och utbildning i sdkerhetsskydd. En anstallning i
sdkerhetskanslig verksamhet placeras vanligen i sdkerhetsklass.

Sdkerhetsprovning, registerkontroll och sakerhetsklassning

Sakerhetsprovning ska goras av alla personer som pa ett eller annat sétt far del
av sdkerhetsskyddade handlingar, tilltrade till siakerhetsskyddade anlaggningar
eller pa annat satt ska delta i ndgon verksamhet som ror Sveriges sakerhet och i
vilken de kan fa inblickar i sddant som inte for réjas. Att sdkerhetsprévning kravs
innebdr dock inte automatiskt att de befattningar dessa personer kan inneha ska
sakerhetsklassas. Vid sakerhetsprovning galler inte kravet pa svenskt
medborgarskap. For sdakerhetsklass 1 och 2 kravs svenskt medborgarskap om
anstallningen ar vid en statlig myndighet, region eller kommun.
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Riktlinjer for sékerhetsskydd i Sala kommun
Kommunstyrelsen

Det som ingar i en sdkerhetsprévning ar

e Grundutredning (samtal, referenser, intyg, betyg mm)
e Registerkontroll (uppgifter kan komma att hamtas in fran
belastningsregistret, misstankeregistret och sakerhetspolisens register)

Innan grundutredning och registerkontroll far utféras ska den som
sakerhetsprovningen galler ha gett sitt samtycke till atgarden och informeras om
att uppgifter kommer att hdmtas in fran belastningsregistret, misstankeregistret
och sidkerhetspolisens register. Samtycke anses gilla ocksa for fornyade
kontroller och utredningar sa lange som den kontrollerade innehar samma
anstallning/befattning. Sikerhetsprévningar kan om behov uppstar utféras av ett
konsult som tillhandahaller tjansten eller av annan kommun med ett
kvalitetssdkrat arbetssatt. Exempel pa en sddan situation ar nar
sdkerhetsintervjun utfors pa redan befintlig kollega eller narstdende chef da risk
for jav eller annan utsatthet kan uppsta.

Nar Sala kommun anstaller personer pa befattningar vilka inte sdkerhetsklassats
men dar bedéomningen dnda gors att dessa kan komma i kontakt med uppgifter
som ror verksamhet som omfattas av sdkerhetsskyddslagen, sa ska en
sdkerhetsprovning dnda utforas. I dessa fall kan sdkerhetsprovningen ha en mer
begransad omfattning och en registerkontroll utfors inte. En grundutredning
inklusive sdkerhetsprévningsintervju ska alltjamt genomforas.

Sakerhetsklassning gors av befattningar vars innehavare kommer att hantera
sdkerhetsskyddad information eller pa annat sitt delta i sdkerhetsskyddad
verksamhet. Detta géller verksamhet av betydelse for Sveriges sdkerhet, att ett
rojande av uppgifter kan antas medféra men for Sveriges sdakerhet. For
sdkerhetsklassade befattningar i en kommun kravs sdkerhetsprovning och i
sdkerhetsklass 1 och 2 dven svenskt medborgarskap.
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Riktlinjer for sékerhetsskydd i Sala kommun
Kommunstyrelsen

Sakerhetsklassade befattningar som kan férekomma ar:

Sakerhetsklass 1 (Ej tillamplig fér Sala kommun)

far del av uppgifter i sikerhetsskyddsklassen kvalificerat hemlig,
eller till f6ljd av sitt deltagande i verksamheten har madjlighet att
orsaka synnerligen allvarlig skada for Sveriges sdakerhet.

Sakerhetsklass 2

far del av uppgifter i sdkerhetsskyddsklassen hemlig eller i ringa
omfattning kvalificerat hemlig eller till f6ljd av sitt deltagande i
verksamheten har mojlighet att orsaka allvarlig skada for Sveriges
sakerhet.

Sakerhetsklass 3

far del av uppgifter i sdkerhetsskyddsklassen konfidentiell
och/eller begransat hemlig eller till f6ljd av sitt deltagande i
verksamheten har mojlighet att orsaka en inte obetydlig skada for
Sveriges sdkerhet.

Sala kommun beslutar sjalv om placering i sdkerhetsklass 2 och 3 medan
regeringen fattar beslut om placering i sdkerhetsklass 1. Sdkerhetspolisen ska
informeras om sdkerhetsklassad placering i kommunen.

Kommunens rutiner och ansvar kring sakerhetsprovning och sakerhetsklassning

1. Kommunens koncernledningsgrupp tillika kotors och bolagschefer ska, i
samrad med sdkerhetsskyddschef, undersoka och ajourhalla vilka befattningar
inom forvaltningen som kraver sidkerhetsprévning.

2. Resultatet av denna undersokning ska dokumenteras och férvaras hos
sdkerhetsskyddschefen.

3. Darefter gors en bedomning, tillsammans med sakerhetsskyddschef utifran
gjord sidkerhetsskyddsanalys, om befattning ska sdkerhetsklassas.

4. Kommunens sdkerhetsskyddschef genomfor sikerhetsprovning, efter samrad
med berord chef, i samverkan med av personalavdelningen for person som
forordnats till befattning eller innehar befattning som placerats i sdkerhetsklass.
Innan dess ska skriftlig/muntlig information om detta ges till berérd person av
sakerhetsskyddschef eller stallforetradande. Berord person ska genomga
sdkerhetsskyddsutbildning innan intervju.

5. Registerkontroll utfors av sdkerhetspolisen pa begiran av kommunen
(sakerhetsskyddschefen).
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Riktlinjer for sékerhetsskydd i Sala kommun
Kommunstyrelsen

6. Registerkontroll och eventuell sarskild personutredning i samband med
sdkerhetsprovning utfors av sikerhetspolisen efter framstillan fran
sakerhetsskyddschef.

7. Det ar dven sidkerhetsskyddschefen som beslutar om i vilket avseende de
uppgifter som framkommit ska beaktas i sdkerhetsprévningen.

8. Da en befattning kan férdandras dver tid sa maste ansvarig chef anmala till
sdkerhetsskyddschefen om en person som har varit sdkerhetsklassad slutar sin
anstallning eller far nya arbetsuppgifter.

9. Sakerhetsskyddschefen anmaler i sin tur detta till sikerhetspolisen sa att dessa
inte fortsatter med kontroller pa personen i fraga.

10. Om det finns anledning till det, ska en tidigare gjord bedémning av en persons
lamplighet att delta i den sdakerhetskansliga verksamheten omprévas.

11. Ett avslutande sidkerhetssamtal ska genomféras nar personens deltagande i
den sdkerhetskansliga verksamheten upphor, om det inte dr uppenbart
obehovligt.

Efter resultatet av registerkontrollen som visar pa forseelse/brott gors en
bedomning som bor omfatta nedan fragestallningar:

e Vad for slags och hur allvarliga forseelser eller brott handlar det om?

e Vad ar personens installning till det som hant?

e Har forseelserna/brotten nagot att géra med palitlighet ur
sakerhetssynpunkt? Det dr begdngna brott, som indikerar bristande
palitlighet ur sdkerhetssynpunkt, som ska rdknas om man med héansyn till
registeruppgifterna ska anse den sékande olamplig fér en
sdkerhetsklassad befattning.

Sakerhetsskyddschefen ska dokumentera samtycket och bevara
dokumentationen.

Sakerhetsprovning, sikerhetsklassning och uppgifter fran registerkontroll ar
sdkerhetsskyddad handling enligt offentlighets- och sekretesslagen (15 kap. 2§
2009:400) och sakerhetsskyddslagen och forvaras enligt sdkerhetsskyddschefens
bestammande.
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3.5

Riktlinjer for sékerhetsskydd i Sala kommun
Kommunstyrelsen

Utbildning och kontroll

Utbildning En grundlaggande forutsattning for ett effektivt sakerhetsskydd ar att
all berord personal far den upplysning och utbildning deras arbetsuppgifter och
ansvarsomrade kraver.

Personalen ska ocksa ha insikt i de grundlaggande avsikterna med
sdkerhetsskyddslagen:

Skydd mot spioneri, sabotage och andra brott som kan hota Sveriges
sdkerhet.

Skydd av uppgifter som omfattas av sekretess (sdkerhetsskyddade
uppgifter), enligt offentlighets- och sekretesslagen, och som ror Sveriges
sdkerhet.

Skydd mot brott som innebar anviandning av vald, hot eller tvang for
politiska syften (terrorism) dven om brotten inte hotar Sveriges sdkerhet.

Ansvariga chefer och berord personal ska inom sin funktion och sitt uppdrag
utifran detta sarskilt beakta och férebygga:

att uppgifter som omfattas av sekretess och som beror Sveriges sidkerhet
obehoérigen rojs, dndras eller forstors (informationssakerhet)

att obehoriga inte far tilltrade till platser dar de kan f3 tillgang till
uppgifter som avses i punkt ovan eller dar verksamhet som har betydelse
for Sveriges sakerhet bedrivs (tilltradesbegransning), och

att personer som inte ar palitliga ur sikerhetssynpunkt deltar i
verksamhet som har betydelse for Sveriges sdkerhet (sdkerhetsprovning)

Utbildningen ska klargoéra varfor och hur man ska vidta skyddsatgarder mot hot
av olika slag. Utbildningen bor genomforas sa att det skapas en positiv och aktiv
installning till sikerhet, men ocksa ett 6kat sdkerhetsmedvetande generellt.
Utbildningens innehall ska utifran sakerhetsskyddsanalysen anpassas till
deltagarnas funktioner och ansvar i verksamheten. Utbildningarna ska ske enligt
en utbildningsplan.

Kontroll

Sakerhetsskyddskontroll genomfors i syfte att bedéma om organisationens
uppfattning om hot och risker 6verensstaimmer med aktuell bedémning av
sdkerhetshot och att berérd verksamhet vidtagit erforderliga
sdkerhetsskyddsatgarder i enlighet med regelverkets krav, med hansyn till
aktuell hotbild och beslutade atgarder.
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Tillvigagangsatt:

Grundlaggande sdakerhetsupplysning/utbildning planeras av
sdkerhetsskyddschefi samverkan med bitr. sikerhetsskyddschef och ska vara
anpassad for den utvalda malgruppen. Sikerhetsskyddschef ska fora forteckning
over sakerhetskyddsutbildad personal. Sdkerhetsskyddschef och

bitr. sdkerhetsskyddschef ska for egen del genomga anordnad utbildning for
sdkerhetsskydd inom samarbete med U-sam och efter pakallat behov. Ansvaret
for att kontroller och tillsyn av sdkerhetsskyddet gors aligger
sakerhetsskyddschef. Genomgang av resultatet gors tillsammans med berord
kontorschef. Atgirder som ar tvingande ska vidtas sa snabbt som det dr mojligt
utan att invanta slutligt protokoll eller andra beslutshandlingar. Da protokoll
efter genomford kontroll normalt innehaller uppgifter om svagheter i
sakerhetsskyddet omfattas i regel uppgifterna av sekretess enligt offentlighets-
och sekretesslagen (15 kap. 2§ 2009:400) och ror rikets sdkerhet. Protokoll
forvaras hos sidkerhetsskyddschef. Forebyggande arbete for att motverka
anvandning av vald, hot eller tvang for politiska syften (terrorism) dven om
brotten inte hotar Sveriges sdkerhet.

3.6 Sakerhetsskyddad upphandling

Funktionen sidkerhetsskyddad upphandling med sdkerhetsskyddsavtal (SUA) ar
en del av sdkerhetsskyddet. Enligt sakerhetsskyddslagstiftningen ska kommunen
innan en upphandling sker préva om denna, helt eller delvis, ska omfattas av
sdkerhetsskydd. Om sa ar fallet ska "Sakerhetsskyddad Upphandling med
sdkerhetsavtal” (SUA) upprattas med leverantor och/eller underleverantor.

SUA brukar med beaktande av uppdragets art indelas och hanteras pa tre olika
nivaer:
Niva 1 Leverantoren kommer att hantera och férvara
sakerhetsskyddade uppgifter i sina egna lokaler

Niva 2 Leverantoren kommer att hantera sikerhetsskyddade
uppgifter enbart i lokal, som anvisats av bestdllande myndighet

Niva 3 Leverantoren kan komma att fa del av sakerhetsskyddade
uppgifter

Av kravspecifikationen i anbudshandlingen ska framga att uppdraget erfordrar
sakerhetsskydd och i vilken utstrackning. Till exempel maste det framga om
leverantdren ska utfora arbetet i sina egna lokaler och om kostnaden for
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eventuella sdkerhetsskyddskrav inte ska betalas av bestillaren. Det ska framga
om sdkerhetsprovning i form av registerkontroll ska genomféras eftersom detta
kraver ett sarskilt medgivande. Det ska ocksa framga att sakerhetskyddsavtalet
ar en forutsittning, men ingen garanti for att fa uppdraget.

Tillvigagangsatt:

Kommunens upphandlare ska, i samrad med sdkerhetsskyddschefen, undersoka
och ajourhalla vilka upphandlingar som ska sdkerhetsskyddas. Sakerhetspolisen
bor alltid underrattas och ar behjalplig med upprattande av avtal. Innan
sdkerhetsskyddade uppgifter far lamnas ut till en anbudsgivare/leverantor, ska
sdakerhetsskyddsavtal ha tecknats. Nar ett sdkerhetsavtal har ingatts i niva 1 ska
leverantdren dokumentera i en sdkerhetsskyddsinstruktion hur denne uppfyller
kravet pa sikerhetsskydd enligt avtalet. Nar ett sdkerhetsskyddsavtal har
upphort ska verksamhetsutévaren upplysa leverantéren om den tystnadsplikt
som foljer enligt sikerhetsskyddslagen. I vissa fall ska en sekretessférbindelse
skrivas med en leverantor och/eller underleverantdor om en SUA-upphandling
inte ar gjord men dar man beddmer att leverantor och/eller underleverantor
delvis kan komma i kontakt med sakerhetsskyddat material. Rutin i SUA kommer
att framstéllas av berorda parter.
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4 INCIDENTHANTERING

Verksamheten ska ha rutiner for hantering av sdkerhetshotande handelser som
ar av betydelse for verksamhetens sakerhetsskydd. Ett reellt hot som intraffar
eller kunde intraffat lyfts in som en del i arbetet med sakerhetsskyddsanalysen.

Verksamheten ska vid hdndelser som hotar sakerhetsskyddet vidta dtgarder sa
att skadlig inverkan minimeras och for att verksamheten sa snart som mojligt ska
aterga till normallége.

Vid incident eller handelse som beror sdkerhetsskyddet (det vill sdga innefattar
hot mot Sveriges sdkerhet eller skyddet mot terroristbrott) ska detta anmalas
omgaende till ndrmast hogre chef eller till kommunens sikerhetsskyddschef,
varefter lampliga atgarder satts in. Samtliga atgarder ska dokumenteras i
kommunens handlingsplan for sdkerhetsskyddsatgarder.

Héandelser som paverkar verksamhetens sikerhetsskydd ska utvirderas av
berord chef och sdakerhetsskyddschef och foljas upp i enlighet med
sakerhetsskyddsférordningen (2021:955)2 kap. 48.

Exempel pa hindelse som skyndsamt ska anmalas vidare till sikerhetspolisen
kan vara:

o en sdkerhetsskyddsklassificerad uppgift kan ha rojts

e enIT-incident i ett informationssystem som verksamhetsutévaren ar
ansvarig for och som har betydelse for sdakerhetskénslig verksamhet och
dar incidenten allvarligt kan paverka sdkerheten i systemet, eller

o verksamhetsutdvaren far kinnedom eller misstanke om nagon for denne
allvarlig sakerhetshotande verksamhet.
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